POLITICA DE TRATAMIENTO DE DATOS PERSONALES DE COLOSAL SOFTWARE SAS

Ultima actualizacién: 20 de junio de 2025

1. ALCANCE Y CONSENTIMIENTO INEQUIVOCO

El presente documento, erigido como la Politica de Tratamiento de Datos Personales (en adelante, la
"Politica"), tiene por objeto establecer el régimen juridico y procedimental bajo el cual COLOSAL
SOFTWARE SAS (en lo sucesivo, "Colosal Software" o la "Compafiia") llevard a cabo la compilacién,
acopio, utilizacién, interconexidén, supresién y, en términos generales, la manipulacién de datos de
caracter personal de sus clientes, usuarios, prospectos, colaboradores, contratistas, proveedores y
de cualquier tercero que, de forma voluntaria o incidental, establezca interaccién con los bienes,
servicios, plataformas o canales de comunicacién dispuestos por Colosal Software (en adelante, los
"Titulares").

La mera materializacién de acciones de acceso, utilizacién o interaccién de cualquier indole con los
bienes, servicios o plataformas de Colosal Software, por parte del Titular de los datos, constituye
una manifestacién de voluntad expresa, informada e inequivoca para que el tratamiento de sus datos
personales se realice en estricta observancia de los postulados contenidos en la presente Politica.

Dicho asentimiento es condicién sine qua non para la utilizacién de nuestros servicios y se considera
integrado ipso facto a la totalidad de los pactos contractuales, acuerdos de voluntades, términos de
servicio y cualquier otra relacién juridica, tanto preexistente como futura, que se perfeccione entre
el Titular y Colosal Software.

El Titular, mediante la aceptacién de los presentes términos, declara bajo la gravedad de juramento
haber aprehendido cabalmente el tenor y alcance de las disposiciones aqui consignadas, otorgando su
autorizacidén explicita para la explotacidén, tanto onerosa como gratuita, de sus datos por parte de
Colosal Software, incluyendo, pero sin circunscribirse a, las finalidades exhaustivamente descritas
en la subsiguiente seccién. Con la convalidacién de estos términos, el Titular irrevocablemente
desiste de incoar cualquier accién legal, reclamacién o pretensidn, presente o futura, que emane del
tratamiento de sus datos personales dentro de los fines y limites estipulados en el presente
instrumento, salvo que dicho tratamiento configure una vulneracién dolosa o gravemente culposa de la
Ley 1581 de 2012 y su marco reglamentario, extremo que debera ser debidamente probado por el Titular.

2. FINALIDADES EXHAUSTIVAS DEL TRATAMIENTO DE DATOS

La venia concedida por el Titular confiere a Colosal Software, de manera amplia e irrestricta, la
potestad para ejecutar el tratamiento de sus datos personales bajo las siguientes finalidades, las
cuales el Titular declara conocer y aceptar como intrinsecas a la configuracién y mantenimiento de 1la
relacién contractual y/o comercial con la Compafiia:

®¢ Gestién Interna y Proceso de Mejora Continua: Empleo de los datos para el andlisis sistémico,
desarrollo incremental, optimizacién funcional y personalizacién adaptativa de nuestros
productos, servicios, plataformas y procesos internos. Esto abarca el monitoreo proactivo del
rendimiento, la identificacién de patrones y tendencias, la subsanacién de errores programaticos
y la implementacién de funcionalidades innovadoras.

e Segmentacién Comercial y Mercadotecnia Directa: Ejecucién de actividades inherentes a 1la
mercadotecnia, publicidad y prospeccién comercial, incluyendo, sin caréacter taxativo, 1la
fragmentacién de nichos de mercado, la elaboracién de perfiles de consumo, la remisién de
comunicaciones comerciales, promocionales, publicitarias y de telemercadeo sobre productos y
servicios propios o de terceros, a través de cualquier medio de comunicacién existente o de
futura creacién (verbigracia, correo electrdénico, SMS, comunicacién telefédnica, redes sociales,
notificaciones push, etc.).

®¢ Cesién, Enajenacién y Transferencia a Terceros: La potestad de ceder, enajenar, licenciar,
transferir y/o compartir los datos personales, incluyendo acervos documentales o bases de datos
integras o fragmentadas, con sociedades filiales, subsidiarias, vinculadas, aliados
estratégicos, socios comerciales, contratistas y terceros en general, tanto de jurisdiccién
nacional como internacional, con propdésitos comerciales, estadisticos, analiticos, de
mercadotecnia o cualquier otra finalidad 1licita. Esta cesién y/o enajenacién podra
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materializarse como componente de una operacién de fusién, adquisicién, cesién de activos,

reorganizacién societaria o cualquier otra transaccién comercial donde los datos ostenten la
naturaleza de un activo corporativo.

® Creacién de Acervos Derivados de Datos: La facultad de generar, consolidar, depurar y explotar
bases de datos derivadas, anonimizadas, seudonimizadas o agregadas a partir de los datos
recopilados, para cualquier fin comercial o no comercial, incluyendo la investigacién aplicada,
el desarrollo de nuevos productos y servicios, y el andlisis de mercado.

¢ Analisis Predictivo y Modelado de Datos: La conceptualizacién y aplicacién de modelos
predictivos, algoritmos de inteligencia artificial, machine learning y técnicas de mineria de
datos para anticipar patrones de comportamiento, identificar tendencias latentes, personalizar
la experiencia del usuario, optimizar estrategias comerciales y desarrollar nuevos productos o
servicios de valor agregado.

e Integracién con Sistemas de Aliados Comerciales: La capacidad de compartir e integrar los datos
con sistemas y plataformas de socios comerciales, proveedores de servicios tecnolégicos,
plataformas de publicidad y otros terceros, con la finalidad de optimizar la prestacién de
servicios, el andlisis de datos, la gestidén de campafias de mercadotecnia y la mejora de la
interoperabilidad.

® Observancia Normativa y Regulatoria: Cumplimiento de mandatos legales, regulatorios, contables
y fiscales, asi como la atencidén diligente a los requerimientos emanados de autoridades
judiciales o administrativas con competencia legitima.

® Gestién de la Seguridad de la Informacién: Implementacidén y administracién de medidas de
seguridad robustas para la salvaguarda de los activos de Colosal Software, incluyendo la
prevencién de ilicitos de fraude, la deteccidén proactiva de actividades maliciosas y 1la
proteccién integral de la infraestructura tecnolégica.

® Gestidén Contractual y de Relaciones Laborales: En el supuesto de empleados y contratistas, 1la
administracién de la relacién laboral o contractual, abarcando el pago de emolumentos, el
cumplimiento de prestaciones sociales, la observancia de obligaciones en materia de seguridad
social y demas aspectos intrinsecos a la relacidén juridica.

El Titular reconoce que, en consonancia con el Articulo 10 de la Ley 1581 de 2012, la anuencia para
el tratamiento de sus datos personales conforme a las finalidades aqui delineadas es condicién
ineludible para el desenvolvimiento de la relacién comercial, contractual o de servicio con Colosal
Software.

3. EXENCION EXPRESA DE RESPONSABILIDAD Y ASUNCION DE RIESGOS

El Titular reconoce y acepta de forma irrestricta que Colosal Software, a pesar de implementar medidas
de seguridad que se reputan razonables y proporcionales para preservar la confidencialidad, integridad
y disponibilidad de 1los datos personales, NO asumird responsabilidad alguna, bajo ninguna
circunstancia, por los eventos y sus consecuencias que a continuacién se detallan:

® Vulnaberaciones o Accesos No Autorizados por Actos de Cibercrimen: Cualquier brecha de
seguridad, acceso no autorizado, exfiltracién, pérdida o alteracién de datos personales que se
materialice a pesar de la implementacién de medidas de seguridad que se consideren razonables
por parte de Colosal Software, incluyendo, sin caracter limitativo, ataques cibernéticos
orquestados, intrusiones de terceros con animus nocendi, fallas de hardware o software, eventos
de fuerza mayor o caso fortuito.

e Utilizacidén Indebida por Terceros con Acceso Legitimo: El1 uso indebido, inapropiado o no
autorizado de los datos personales por parte de terceros que hayan obtenido acceso a dicha
informacién de manera licita o legitima, ya sea a través de cesiones autorizadas por el Titular,
mediante el acceso a informacién compartida voluntariamente por el Titular en ambitos de dominio
publico, o por cualquier otra circunstancia exégena al control directo de Colosal Software.

® Perjuicios Derivados de la Integracidén con Sistemas de Terceros: Cualquier detrimento, pérdida
o perjuicio que pueda surgir de la integracién de los sistemas de Colosal Software con los
sistemas, plataformas o bases de datos de clientes, socios comerciales, proveedores o cualquier
otro tercero, incluyendo disfunciones en la interoperabilidad, vulnerabilidades inherentes en
los sistemas de terceros o la utilizacién indebida de los datos por parte de dichos terceros.

® Consecuencias de la Informacidén Voluntariamente Divulgada en Foros Publicos: La revelacién,
utilizacién o tratamiento de informacién de caracter personal que el Titular divulgue
voluntariamente en foros publicos, redes sociales, blogs, secciones de comentarios, chats o
cualquier otra plataforma de acceso irrestricto. Colosal Software carece de control sobre la
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informacién publicada por los Titulares en estos entornos y, por consiguiente, no asume
responsabilidad alguna por su tratamiento o las consecuencias que de tal divulgacién se deriven.

e Informacién Errénea o Incompleta Suministrada por el Titular: Cualquier perjuicio o inexactitud
en el tratamiento de datos personales que se derive de la informacién incorrecta, imprecisa o
incompleta suministrada por el propio Titular. El Titular es el Unico garante de la veracidad
y actualizacién de los datos que proporciona a Colosal Software.

e Incumplimiento del Titular de sus Obligaciones de Seguridad: Cualquier incidente de seguridad
o utilizacién indebida de datos que se derive del incumplimiento por parte del Titular de sus
propias obligaciones en materia de seguridad, tales como la proteccién diligente de contrasefias,
la observancia de la confidencialidad de credenciales de acceso o la prudencia en la utilizacidn
de los servicios.

El Titular, al proporcionar sus datos a Colosal Software, asume plena e incondicionalmente todos los
riesgos inherentes al tratamiento de datos personales en el ecosistema digital, incluyendo, pero sin
limitarse a, los riesgos descritos en esta seccién. La aceptacidén de la presente Politica implica la
liberacién de Colosal Software de cualquier gravamen de responsabilidad por 1los eventos aqui
enunciados, a menos que se demuestre la configuracién de dolo o culpa grave de la Compafiia en la
génesis del dafio.

4. DERECHOS IRREVOCABLES DEL TITULAR Y PROCEDIMIENTO PARA SU EJERCICIO

De conformidad con el marco normativo de la Ley 1581 de 2012 y sus decretos reglamentarios, el Titular
de los datos personales ostenta los siguientes derechos fundamentales e irrevocables:

e Derecho de Acceso: La prerrogativa de conocer, actualizar y rectificar sus datos personales
objeto de tratamiento por Colosal Software.

e Derecho de Rectificacién: La facultad de solicitar la correccién de datos parciales,
incompletos, fragmentados o que induzcan a error.

e Derecho de Supresién: La posibilidad de solicitar la eliminacién de sus datos personales de
los acervos de datos de Colosal Software, salvo que exista un imperativo legal o contractual
que imponga su preservacién.

e Derecho de Revocacién de la Autorizacién: La potestad de revocar la anuencia otorgada para el
tratamiento de sus datos personales en cualquier momento, con efectos pro futuro y sin que ello
obste a la legalidad del tratamiento ejecutado con anterioridad a la revocacién. Es menester
destacar que la revocacién de la autorizacién podria implicar la imposibilidad de continuar
prestando determinados servicios o de mantener la relacién contractual.

e Derecho de Consulta: La facultad de consultar la presente Politica de Tratamiento de Datos
Personales en todo momento a través de nuestro dominio web oficial.

e Derecho a Interponer Quejas: La posibilidad de elevar quejas o reclamos ante la Superintendencia
de Industria y Comercio por presuntas infracciones a las disposiciones de la Ley 1581 de 2012,
una vez se haya agotado la via gubernativa de consulta o reclamo ante Colosal Software.

Procedimiento para la Ejercitacién de los Derechos:

Para la materializacién de cualquiera de los derechos enunciados, el Titular o su causahabiente debera
remitir una solicitud formal y escrita a la direccién de correo electrénico
proyectos@colosalsoftware.com. La solicitud debera compendiar, como minimo, la siguiente informacién:

Nomenclatura completa e identificacién univoca del Titular.

Descripcién didfana y precisa de los hechos que motivan la consulta o el reclamo.

Direccién de correo electréd4nico y/o domicilio fisico para la recepcién de notificaciones.
Documentos probatorios que sustenten la solicitud (en caso de que la pertinencia asi 1lo
amerite) .

S Wb

Colosal Software dispondra de un término perentorio de diez (10) dias habiles para dar respuesta a
las consultas a partir de la fecha de acuse de recibo de la solicitud. Para los reclamos, el plazo
maximo serd de quince (15) dias habiles a partir de la fecha de acuse de recibo de la solicitud. En
caso de imposibilidad de responder dentro del término establecido, se informara al interesado los
motivos de la dilacién y la fecha estimada de respuesta.
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El Titular autoriza de manera expresa y sin reservas a Colosal Software para ejecutar la transferencia,
transmisién y cesién de sus datos personales a terceros, tanto dentro del territorio de la Republica
de Colombia como hacia cualquier jurisdiccién internacional, incluyendo aquellos paises que no
ostenten los mismos niveles de proteccidén de datos que la legislacién colombiana. Esta autorizacién
abarca, pero no se circunscribe a, las siguientes actividades:

5. TRANSFERENCIA, TRANSMISION Y CESION INTERNACIONAL DE DATOS

¢ Almacenamiento en Servidores de Jurisdiccién Forédnea: La potestad de almacenar, procesar y
gestionar los datos personales en servidores o centros de datos ubicados en cualquier nacién
del orbe, operados directamente por Colosal Software o por proveedores de servicios en la nube
(cloud computing) o de hosting externos.

® Cesiones a Socios Comerciales de Alcance Global: La facultad de ceder, compartir o transferir
los datos personales a socios comerciales, aliados estratégicos, sociedades filiales,
subsidiarias, vinculadas o terceros en cualquier jurisdiccién, con el propésito de desarrollar
nuevas lineas de negocio, expandir mercados, ofrecer productos o servicios mancomunados,
ejecutar actividades de mercadotecnia global o cualquier otra finalidad comercial legitima.

e Enajenacidén o Licencia de Bases de Datos como Activo Comercial: La transferencia, enajenacién
o licenciamiento de acervos de datos que contengan informacién de caracter personal como parte
de los activos comerciales de Colosal Software, en el contexto de fusiones, adquisiciones,
enajenaciones de unidades de negocio, reorganizaciones societarias o cualquier otra transaccién
que involucre la transferencia de activos.

e Integracidén con Sistemas de Procesamiento Globales: La integracién de los datos personales en
sistemas de procesamiento de datos globales, plataformas de andlisis de informacién o
infraestructuras tecnolégicas compartidas con otras entidades, las cuales pueden operar desde
cualquier punto geografico del planeta.

e Subcontratacién de Servicios: El compartir datos con proveedores de servicios o contratistas
(nacionales o internacionales) que actien en calidad de encargados del tratamiento, para la
prestacién de servicios especificos a Colosal Software, tales como procesamiento de pagos,
gestidén de bases de datos, servicios de mercadotecnia digital, soporte técnico o auditorias.

El Titular reconoce que, en observancia del Articulo 26 de la Ley 1581 de 2012, esta autorizacién
expresa y previa abarca las transferencias y transmisiones internacionales de datos que se reputan
necesarias para la ejecucién y el cumplimiento del objeto social de Colosal Software, asi como para
la prestacién de sus servicios y el desarrollo de sus actividades comerciales.

6. TECNOLOGIAS DE RASTREO Y MONITOREO AVANZADO

Colosal Software y sus socios tecnolégicos estratégicos emplean una variedad de tecnologias de rastreo,
monitoreo y compilacién de informacién sobre la utilizacién de nuestros productos, servicios y
plataformas, con la finalidad de optimizar la experiencia del usuario, personalizar el contenido y la
publicidad, y realizar andlisis de mercado de caracter estratégico. El uso continuado de cualquier
producto, servicio o plataforma de Colosal Software constituye el consentimiento explicito del Titular
para la utilizacién de estas tecnologias:

® Cookies Esenciales y Analiticas: Pequefios archivos de texto que se almacenan en el dispositivo
terminal del Titular con el propdésito de memorizar preferencias, mantener sesiones de usuario,
analizar el flujo de trafico del sitio web, monitorear el patrén de comportamiento del usuario
y recopilar datos estadisticos sobre la utilizacién de nuestros servicios.

e Pixel Tags, Web Beacons y Tecnologias Anadlogas: Pequeflas imagenes graficas embebidas en paginas
web o correos electrénicos que habilitan a Colosal Software a rastrear la actividad del usuario,
como la apertura de correos, la visualizacién de paginas o los clics en hipervinculos, con el
fin de medir la eficacia de campafias de mercadotecnia y comprender el comportamiento del
usuario.

® Fingerprinting de Dispositivo (Device Fingerprinting): Técnicas avanzadas que permiten
identificar de manera univoca un dispositivo (computadora, smartphone, tablet, etc.) basandose
en la combinacién de sus caracteristicas técnicas intrinsecas (sistema operativo, navegador,
resolucién de pantalla, fuentes instaladas, plugins, etc.). Esta tecnologia se emplea para la
prevencién de ilicitos de fraude, la seguridad de la cuenta y la personalizacién de 1la
experiencia, incluso en escenarios donde las cookies se encuentren deshabilitadas.

e Sistemas de Tracking entre Sitios (Cross-Site Tracking): Tecnologias que posibilitan rastrear
la actividad del Titular a través de diferentes sitios web y aplicaciones, con la finalidad de



construir perfiles de usuario, ofertar publicidad personalizada y mensurar el rendimiento de
campafias publicitarias en maltiples plataformas.

®¢ Analisis de Registros (Log Files): Compilacién automatizada de informacién sobre la interaccién
del Titular con nuestros servicios, incluyendo direccién IP, tipo de navegador, proveedor de
servicios de internet (ISP), p&ginas de referencia/salida, sistema operativo, fecha/hora y
clics, para el analisis de tendencias, la administracién del sitio y la recopilacién de
informacién demografica.

®¢ Localizacién Geografica: Recopilacién de datos de geolocalizacién, con la venia del Titular o
a través de la direccién IP, para ofertar servicios basados en la ubicacién, personalizar el
contenido y realizar analisis geograficos.

Colosal Software podra utilizar los datos recolectados a través de estas tecnologias, asi como
combinarlos con otra informacién que posea del Titular, para todas las finalidades descritas en esta
Politica.

7. TRATAMIENTO DE DATOS DE MENORES DE EDAD Y POBLACION VULNERABLE

En virtud de la singular naturaleza de nuestros servicios, especificamente aquellos provistos a
entidades publicas, Colosal Software reconoce que, en ciertas coyunturas, se hace imperativo compilar,
procesar y almacenar datos personales de menores de edad con el propdésito de garantizar la provisién
de servicios esenciales relacionados con la ciudadania, la toma de asistencia, el acceso a programas
de indole social, educativa o de salud, y demas tramites que estas entidades deban gestionar.

El Titular reconoce y acepta que, cuando los servicios prestados por Colosal Software a entidades
publicas impliquen el tratamiento de datos de menores de edad, Colosal Software actuara en calidad de
encargado del tratamiento, en los estrictos términos de la Ley 1581 de 2012, bajo la direccién y
supervisién irrestricta de la entidad publica respectiva (responsable del tratamiento). En estos
escenarios, la entidad publica asumird la plena responsabilidad de obtener el consentimiento informado
de los padres o tutores legales del menor, o de justificar la recoleccién de dichos datos con base en
el interés superior del menor y la necesidad de cumplir con funciones publicas expresamente consagradas
en la ley.

Colosal Software implementarad las medidas técnicas, tecnolégicas y administrativas necesarias para
salvaguardar la confidencialidad, integridad y disponibilidad de los datos de los menores de edad, de
conformidad con las instrucciones impartidas por la entidad publica y la normativa vigente aplicable.

Colosal Software no posee la capacidad para verificar de forma auténoma si el registro de los datos
de un menor es efectuado directamente por el progenitor/tutor o por el propio menor. Por consiguiente,
el Titular que suministra datos de un menor de edad garantiza y se hace responsable, tanto ante
Colosal Software como ante la entidad publica, de contar con el consentimiento previo, expreso e
informado de los padres, tutores o representantes legales del menor, o de ostentar la debida
habilitacién legal para proporcionar dicha informacién.

En el supuesto de que un progenitor, tutor o representante legal de un menor de edad desee ejercer
sus derechos sobre los datos personales de dicho menor, podrd remitir una solicitud formal y escrita
a la direccién de correo electrénico proyectos@colosalsoftware.com, adjuntando la prueba fehaciente
de su vinculo parental o de tutela. Colosal Software tramitara la solicitud en estricta observancia
de los procedimientos establecidos en la presente Politica y en coordinacién con la entidad publica
responsable, cuando sea pertinente.

8. MODIFICACIONES Y VIGENCIA DE LA POLITICA

Colosal Software se reserva la prerrogativa de modificar, actualizar o revisar unilateralmente la
presente Politica de Tratamiento de Datos Personales en cualquier momento y sin previo aviso. Dichas
modificaciones se ejecutardn con la finalidad de adaptarla a nuevas practicas de la industria,
imperativos legales, providencias de autoridades competentes o mejoras en nuestros procesos internos.

Las versiones actualizadas de la presente Politica se publicaran de manera ostensible en nuestro sitio
web oficial, indicando la fecha de la ultima actualizacién. El uso continuado de cualquier producto,
servicio o plataforma de Colosal Software con posterioridad a la publicacién de una versién modificada
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de esta Politica, constituird la aceptacién expresa e inequivoca del Titular a las nuevas condiciones
aqui establecidas.

Es responsabilidad indelegable del Titular revisar peridédicamente la presente Politica para mantenerse
informado sobre cualquier modificacién.

NOTA IMPORTANTE Y JURISDICCION APLICABLE

La presente Politica de Tratamiento de Datos Personales se rige integramente por las leyes sustantivas
y procesales de la Republica de Colombia.

Para la resolucién de cualquier controversia, conflicto o disputa que surja en relacién con 1la
interpretacién, aplicacién o ejecucién de esta Politica, el Titular y Colosal Software se someten de
manera irrevocable y exclusiva a la Jjurisdiccién de los tribunales de la ciudad de Medellin,
departamento de Antioquia, Colombia.

El Titular, al otorgar su aceptacién a la presente Politica, renuncia expresamente a cualquier otro
fuero o jurisdiccién que pudiera corresponderle en razén de su domicilio presente o futuro, o por
cualquier otra causa.



